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PREDGOVOR

"Kako krademo?"prvo je izdanje istrazivanja Udruzenja ovlastenih istrazitelja
prijevara Hrvatska, lokalnog ogranka ACFE-a (Association of Certified Fraud
Examiners), o vrstama i nacinima prijevara u hrvatskom gospodarskom okruzenju, a
uz svesrdnu pomoc¢ kolega iz COMPING-a i SAS-a.

ACFE-ov "Report to the nations”, rezultat je globalnog istrazivanja o prijevarama
koje je usmjereno profesionalnoj zajednici. Navedeno istrazivanje bilo je uzor nasem
istrazivanju, a s obzirom na percepciju korupcije i prijevara u zemlji, usmjerilismo ga
na viSe od 3.500 adresa razlicitih ¢lanova naSe poslovne zajednice.

Nase istrazivanje obuhvatilo je 124 slucaja prijevare iz 16 razliCitih sektora
gospodarstva u posljednje dvije godine. Ukupni financijski gubici, kao i procjena
postotka godisnjih prihoda koji su izgubljeni uslijed prijevarnih radnji vjerojatno su
puno veci od onoga sto nasi rezultati pokazuju, no Cinjenice o manjku kontrolnih
mehanizama i samo 22% sluCajeva otkrivenih dojavom puno su zanimljivije.

Na globalnoj razini dojave predstavljaju najcesci nacin otkrivanja, dok su kontrole
protiv prijevara nesto uobicajeno i dio korporativne higijene. Dakako, globalno
gledano, i percepcija o korupcijii prijevarama je bolja nego u nas. A percepcija do
neke mjere kroji i kulturu, kako pojedinaca tako i organizacija.

Upravo je ta percepcija korupcije u Hrvatskoj bila i jedan od razloga zasto smo
proveli ovo istrazivanje. A percepcija je zbilja loSa, barem ako je suditi po CPI
(Corruption Perception Index) Transparency International-a, koji nas za 2021.
godinu svrstava u drustvo Namibije, Kube, Crne Gore ili Kine.

Sliku, a posljedi¢no i navike, popravitimozemo jedino ustrajnim prokazivanjem
svega sto je loSe, a kao jedan mali kotacic u tome svemu neka bude i ovo, kao i sva
buduca istrazivanja na ovu temu.

U ime ACFE Hrvatska, kao i svih kolega koji su pomogli ovo omoguciti, predstavljam
Vam prvo sveobuhvatno istrazivanje o prijevarama u Hrvatskoj.

Ivan Kovacevic¢

Predsjednik, ACFE Hrvatska
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NP Kornati

UvoD

Ciljistrazivanja bio je prikupiti sto vise relevantnih podataka o vrstama pocinjenih
prijevara, pociniteljima prijevara, nacinima na koje su prijevare pocinjene, te o
eventualnim posljedicama za one koji su prijevare pocinili.

U istrazivanju je, na anonimnoj bazi, sudjelovalo 124 ispitanika iz 16 razli¢itih sektora
gospodarstva, ukljucujuciijavni, a isto je obuhvatilo razdoblje od dvije godine,
odnosno 2020.i2021. godinu. Obuhvacéeno razdoblje ovog istrazivanja mozebitno
predstavlja odredenu specificnost s obzirom da se radi o dvije pandemijske godine,
no kako je upravo pandemija na globalnoj razini iznjedrila nove i dosad nevidene
oblike prijevara, smatramo kako je to jos jedna dodana vrijednost ovog istrazivanja.

Kao najzanimljivije Cinjenice izdvajamo sljedece:

* ukupnifinancijski gubici u iznosu od oko 165 milijuna HRK;

* procjenada je 13% godisnjih prihoda izgubljeno uslijed prijevarnih radnji;
* samo 22% sluCajeva otkriveno je dojavom;

* niti jedna od uobicajenih kontrola za spreCavanje prijevara nije zastupljena u vise
od polovice hrvatskih ostec¢enih organizacija - tako ni menadzerski kontrolni
mehanizmi, kao najucestalija kontrola nasih ostecenih organizacija, nije
implementirana u 51% organizacija.

Kad usporedujemo Hrvatsku sa svijetom, nekoliko je parametara u kojima smo
prilicno slicni, dok kod nekih znacajno odstupamo. Primjera radi, tipicni hrvatski
prevarant ima dugi staz u organizaciji koja je zrtva, sto je u skladu sa svjetskim
podacima. Takoder, njegova se dob od 50 i viSe godina isto podudara sa svjetskim
prosjekom.

S druge strane, nacini otkrivanja i kontrolni mehanizmi podrucja su gdje se znacCajno
razlikujemo od svijeta. Na svjetskoj razini prevladavajuci nacin otkrivanja prijevare je
dojava, u Hrvatskoj je tome tako u tek oko 22% slucajeva. Nadalje, kontrolni
mehanizmi, makar i oni najosnovniji, nesto su sto je opce prihvaceno u svjetskim
organizacijama, dok u Hrvatskoj niti jedna od uobicajenih kontrola za sprecavanje
prijevara nije zastupljena u vise od polovice ostecenih organizacija. Razlozi mogu
biti razni te ¢emo u narednim istrazivanjima staviti dodatan naglasak na njih.

Nadamo se kako ¢e ovo istrazivanje potaknuti dijalog o temi prijevara u
gospodarskom poslovanju te ukazati na potrebu pravovremenog i kontinuiranog
otkrivanja prijevara.
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GLAVNE CINJENICE

ISTRAZIVANJE OBUHVACA:

F. 124 . ﬁee 16 ispitanici procjenjuju da
1©  ispitanika @ razlicitih sektora organizacije GUBE 0,75 mil. HRK
gospodarstva uslijed prijevara medijan gubitak po
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165 mil. HRK N
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GLAVNE CINJENICE

Z/RTVE PRIJEVARA:

odnosi se na organizacije u
privatnom sektoru, a
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najveci prosjecni financijski gubitak uslijed prijevara
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KAKO SU PRIJEVARE POCINJENE?

Kroz vise od dvadeset i pet godina, ACFE istrazuje mehanizme koje
pocinitelji koriste kako bi prevarili svoje poslodavce odnosno ciljane
organizacije. lako posljednjih godina primjecujemo znacajne pomake
prema digitalizaciji i digitalnoj transformaciji, radu od kuce i
organizacijama koje sve vise polazu na tehnologiju za upravljanje svojim
resursima, sheme i metode koje prevaranti koriste kako bi pocinili
prevaru ostaju konzistentne kroz vrijeme.

Kategorije prijevara

Bez obzira na kreativnost pocinitelja, prijevare najcesce upadaju u jednu ili vise
temeljnih kategorija prijevara. Rezultatiistrazivanja pokazuju kako kod nas u
pojavnosti dominira protupravno prisvajanje imovine (52%), mito i korupcija (u 31%
slucajeva), potom sve ucestaliji sluCajevi racunalne/kiberneticke prijevare (u 22%
slucajeva), razli¢iti oblici prijevara prilikom nabave (22%) ili prijevare od strane
potrosaca (20%), dok su razni oblici prijevara koje mozemo grupirati na razini
raCunovodstva i izvjeStavanja (prijevare u financijskim izvjes¢ima, porezne i prijevare
s poticajima, odnosno prijevare u predstecaju/stecaju i likvidaciji i pranje novca)
manje ucCestale.

U kategoriji mita i korupcije, uvjerljivo je najzastupljenije primanje ili davanje mita u
obliku novca ili poklona (u 79% prijavljenih slu¢ajeva). Drugi, iznimno Cest oblik
korupcije koji se pojavio u 62% prijavljenih sluajeva, je preusmjeravanje poslovne
prilike (kupnjeili prodaje) prema drugim organizacijama u kojima je pociniteljimao
sakriveni ekonomski ili osobni interes neovisno o tome da li je to direktno bio tajni
vlasnicki udio iliindirektno preko povezanih osoba (poput primjerice supruznika).
Mito i korupcija u svim svojim oblicima su dominantni mehanizam prijevare u
domacim organizacijama, ali prema nasem istrazivanju, suprotno uobicajenoj
percepciji, ispadamo bolji od svjetskog prosjeka
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Slika 1. - ACFE sustav klasifikacije unutarnjih prevara i zloupotreba (stablo prijevara)*

Prijevare s fin.
izvjeStajima

Precijenjivanje Podcijenjivanje
neto vrijednosti neto vrijednosti
i dobiti i dobiti
Sukob llegalni Ekonomska Manipuliranje Manipuliranje
. 9 . . razdobljem razdobljem
interesa pokloni iznuda knjizenja knjizenja
Prijevara u Prijevarno o . Podcijenjeni
nabavi fakturiranje AL 2l prihodi
. Precijenjene
Prijevare u Namijestanje Sknyen(-i- ob\(eze O
prodaji ponuda i troskovi trogkovi
Nepropisno Nepropisno
vrednovanje vrednovanje
Nepropisno Nepropisno
izvjeStavanje izvjestavanje

=

i

*ACFE stablo unutarnjih prijevara prilagodeno je u dijelu prijevara koje nisu primjenjive u Hrvatskoj (npr. prijevare s
cekovima). Kako binasim ispitivanjem obuhvatili i vanjske prijevare, dodatne unutarnje prijevare koje nisu pokrivene ACFE
klasifikacijom prijevara te prijevare u kojima su ukljuc¢eniiunutarnjii vanjski pocinitelji dodatno smo u nasem istrazivanju
uvelisljedece vrste prijevara: kiberneticke/racunalne prijevare, porezne prijevare, pranje novca, prijevare pri
predstecaju/stecaju/likvidacifi, prijevare od strane potrosaca (prijevare u osiguranju, zloupotrebe kreditnih kartica,
hipotekarne prijevare, lazni identitet i sl.) i prijevare s potporama/poticajima.

——
zz
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Slika 2. - Koju/e vrstu/e prijevare je Vasa organizacija ili klijent dozivjela u posljednje
dvije godine? (moguc¢ visestruki odabir)

Protupravno prisvajanje imovine 52%
Mito i korupciju 31%
Kiberneti¢ku/racunalnu prijevaru 22%
Prijevaru u nabavi 22%

Prijevare od strane potro$aca 20%

Racunovodstvenu prijevaru/prijevaru s

. L 16%
financijskim izvje$¢ima

Poreznu prijevaru 14%
Prijevare pri predstecaju/stecaju/likvidaciji 12%
Prijevare s potporama/poticajima 1%
Pranje novca 9%

Ostalo 9%

Prisvajanje novCanih sredstava, koje spada u protupravno prisvajanje imovine,
prijavijeno je u 40% sluCajeva, od ¢ega je u gotovo 80% slucajevarije o
neovlastenom koristenju kreditne kartice ostecene organizacije ili o potrazivanju za
fiktivne, osobne ili neopravdano uvecane troskove.

Prisvajanja uplata utrska ili uplata od strane klijenta pronalazimo u 18% prijavljenih
slucajeva, dok su ostali oblici prisvajanja poput prodaje bez izdanog racuna, prodaje
evidentirane u manjem iznosu, izdavanje odobrenja ili dodatnih popusta uoceni u
10% ili manje situacija.

Prijevare prilikom obracuna place ili prijevarneisplate iz blagajne nalaze se na
samom dnu ucestalosti, kod 7% ispitanika. Prisvajanje imovine (inventara ili zaliha)
oStecene organizacije prijavljeno je kod ¢ak 12% svih ispitanika.

Manje prijavljivana grupa prijevara je manipulacija financijskim izvjestajima, koja se
pojavljuje kod 10% svih ispitanika. Najcesci oblik je prijava troskova ili prihoda u
pogresnom obracunskom razdoblju (83% prijavljenih slucajeva), dok se prikrivanje ili
podcjenjivanje obveza ili troSkova i neto¢no prikazivanje imovine pojavljuje u 67%
slucajeva. Neobjavljivanje znacajnih informacija prisutno je u 50% prijavljenih
sluCajeva, a izvjestavanije fiktivnih ili neopravdano precijenjenih prihoda prisutno je u
33% prijavljenih slu¢ajeva.

Istrazivanje o prijevarama u poslovanju u RH KAKO SU PRIJEVARE POCINJENE?




Slika 3. - Jesu li pocinitelji prihvatili ili ponudili/platili neprijavljene poklone (kao
nagradu, ne kao mito)?

Ne

znam;

35% U kategoriji mita i korupcije, vrlo je
uobicajeno da su pocinitelji prihvatili ili
ponudili neprijavljene poklone, u

Da: 61% Hrvatskoj ¢ak u 61% slucajeva u kojima je
prijavljeno mito ili korupcija.
Ne; 4%

Slika 4. - Koje vrste tehnika su koristene u kiberneti¢kim / racunalnim napadima?
(moguc visestruki odabir)

Phishing 65%
Malware 29%
Man in the middle 29%
Network scanning 29%
CryptoLocker/ransomware 18%
Brute force attack 18%
Nije mi poznata tehnika 12%
Ostale tehnike 6%

Racunalne prijevare su brzo rastucii sve ¢escioblik prijevara i u nasem istrazivanju
su zauzele trece mjesto po ucestalosti. Po svojoj prirodi, kibernetiCke prijevare
najcesce koriste vise medusobno razliCitih metoda koje se medusobno
nadograduju jedna na drugu.

Najcescii u pravilu prvi korak kod racunalne prijevare je phishing kojeg je prijavilo
65% ispitanika (prijava pojavnosti phishing-a ne znaci nuzno da je pokusaj i uspio).
Phishing je vrsta socijalnog inzenjeringa u kojem pocinitelj salje lazne poruke koji su
gotovo identi¢ne onima legitimnih servisa. Cilj phishing-a je od korisnika prikupiti
povijerljive podatke (poput korisnickih imena, lozinki, podatak s kreditnih kartica i
sl.), a koji se potom zloupotrebljavaju na razlicite nacCine. Phishing se koristi i kao
mehanizam za uvodenje razliCitih malware aplikacija u racunalu mrezu korisnika
(Sto je prijavilo 29% ispitanika), ukljucivo i cryptolockertj. ransomware aplikacija
(koje je prijavilo 18% ispitanika).

Ucestali kiberneticki napad je i tzv.,man in the middle”, u kojem se presrece
legitimna poruka (prema kupcu/od dobavljaca) i zamijeni krivotvorenom porukom
koja sadrziizmijenjene podatke o plac¢anjima (bankovnim racunima), a kako bi se
placanje izvrsilo prema bankovnom racunu pocinitelja prijevare. Ovakav oblik
prijevare prijavilo je 29% ispitanika.
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Slika 5. - Koliko ¢esto pocinitelji pocine vise od jedne vrste prijevare?

Prijevare s
fin.
izvjeStajima

Kiberneticke
Protupravno prisvajanje prijevare
imovine
Isklju¢ivo protupravno prisvajanje imovine 34%
Protupravno prisvajanje imovine i mito i korupcija o 14%
IskljuCivo kiberneticke prijevare 1%
Protupravno prisvajanje imovine i prijevare s fin. izvje$tajima 8%
Protupravno prisvajanje imovine, mito i korupcija i prijevare s fin. izvjeStajima [ ) 4%
Protupravno prisvajanje imovine, mito i korupcija i kibernetic¢ke prijevare [ ) 4%
Isklju¢ivo mito i korupcija ® 3%
Mito i korupcija i kiberneticke prijevare ® 3%
Protupravno prisvajanje imovine i kiberneticke prijevare 2%
Ostalo 16%

Prevaranti se ne moraju nuzno ograniciti na jednu metodu krade. Od svih ispitanika
koji su odgovorili na ovo pitanje u naSem istrazivanju, 35% je ukljucivalo vise od
jedne od Cetiri kategorije prijevara. Pri tome se najcesce u kombinaciji s nekom
drugom vrstom prijevare pojavljuje protupravno prisvajanje imovine, od ¢ega
najcesce s mitom i korupcijom.
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Trajanje i financijski gubitak od prijevara

Koliko god se trudile, organizacije ne mogu sprijeciti sve prijevare. Ako je
organizacija dovoljno dugo operativna, sigurno ce neki zaposlenik pociniti prijevaru.
Posljedi¢no, sposobnost brzog otkrivanja prijevare je kljucna. Nase istrazivanje
pokazuje da je srednje trajanje prijevare, odnosno tipicno vrijeme izmedu pocetka
prijevare i njenog otkrivanja mjereno medijanom, 8 mjeseci. Za razliku od globalnog
istrazivanja gdje s trajanjem prijevare raste i financijski gubitak od prijevare, u
Republici Hrvatskoj one najduze su prouzrocile najveci gubitak ali one najkrace su
odmah iza.

Slika 6. - Kako trajanje prijevare utjeCe na medijan financijskog gubitka?

Udio slucajeva prema Medijan financijskog
trajanju prijevare gubitka (u mil. HRK)
10% >60 mjeseci N 5

2% 49-60 mjeseci [l 0,35

3% 37-48 mjeseci B 0,2

7% 25-36 mjeseci [l 0,5
5% 13-24 mjeseci M 0,5
22% 7-12mjeseci [ 0,75
50% <6 mjeseci D

Prilikom osmisljavanja kontrola protiv prijevara, procjenerizika od prijevarei
provedbe proaktivnih mjera za otkrivanje, korisno je razumjeti potencijalni ucinak
razliCitih vrsta prijevara. Metode prijevare razliCito utjeCu na tvrtke, a organizacije
moraju donositi odluke o tome kako i kamo usmjeriti napore protiv prijevara.
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VRSTE PRIJEVARA - GLAVNE CINJENICE

TIPICNI SLUCAJ PRIJEVARE

uzrokuje traje ¢
financijskog prije nego sto bude
gubitka mjesecno otkriven
METODE PRIJEVARE
Protupravno prisvajanje imovine Mito i korupcija
najc¢esci je model prijevare drugi je naj¢esc¢i model prijevare
69% L T 31% o
medijan financijski medijan financijski
gubitak gubitak
Kiberneticke prijevare Prijevare s fin. izvjeStajima
22% e A 16% U
medijan financijski medijan financijski
gubitak gubitak
FINANCIJSKI GUBITAK
25. percentil Medijan 75. percentil
0,2 mil. HRK 1,0 mil. HRK 2,0 mil. HRK 3,0 mil. HRK 4,0 mil. HRK 5,0 mil. HRK
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NP: Plitvicka jezera

DETEKCIJA PRIJEVARA

Detekcija je vazan korak u borbi protiv prijevara jer brzina i ucinkovitost
otkrivanja prijevare ima znacajan utjecaj na financijski gubitak od
prijevare.

Detekcija je klju¢na i za prevenciju prijevara jer organizacije uceci u hodu
mogu poduzeti korake za poboljSanje nacina na koji otkrivaju prijevare,
Sto zauzvrat povecava percepciju osoblja da ce se prijevare otkriti i da ce
pocinitelji biti kaznjeni.

Temelj uCinkovite detekcije prijevara je poznavanje najcescih metoda
kojima se prijevare otkrivaju.

Unatoc sve sofisticiranijim tehnikama otkrivanja prijevara koje su
dostupne organizacijama, dojave su bile najc¢esci nacin otkrivanja
prijevara. Ovo je u skladu i s globalnim rezultatima - dojave su vec
godinama na prvom mjestu primarnih metoda detekcije prijevara u
svijetu.

U posljednjih nekoliko godina tehnologije automatskog otkrivanja
kontinuirano rastu.

Istrazivanje pokazuje da su neke metode detekcije prijevara ucinkovitije
od drugih u smislu da rezultiraju s manjim gubicima od prijevara.
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Inicijalna detekcija prijevare

Slika 7. - Kako je u pocetku prijevara otkrivena?

. S 42%
Dojava ili prituzba 209,
. 5%

Slucajno 13%
o @ Globalno

Pregled dokumenata B 5% o

13%
129 Hrvatska

S el - _ . N 129%

Menadzerski kontrolni mehanizmi 09

Automatsko pracenje podataka [l 4%
i transakcija 7%

. 16%

Interna revizija
J 6%

Nadzor ili motrenje ponasanja 1l 3%
zaposlenika 4%

Eksterna revizija -334

Obavijest tijela za provedbu B 2%
zakona/regulatora/vladine agencije 3%

Uskladivanje racuna -OEM’
3%
Priznanje pocinitelja prijevare | 1@

1%
Ostalo 15%

Vise od 20% slucajeva u Republici Hrvatskoj otkriveno je dojavom, tako da bi procesi
za prikupljanje i temeljitu procjenu dojava (Cine ih proaktivnim, a ne pasivnim
detekcijskim metodama) trebali biti prioritet za zaposlenike zaduZene za borbu
protiv prijevara.

Istrazivanje u Republici Hrvatskoj pokazalo je i neke razlike u odnosnu na globalne
podatke, a glavne su znacajno manji udio prijevara detektiran dojavom i internom
revizijom.
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Slika 8. - Kako se metoda otkrivanja odnosi na gubitak i trajanje prijevare?

Potencijalno .
: Pasivhe metode
proaktivne metode

Medijan trajanje (u Medijan gubitak (u mil. HRK)
mjesecima)
Nadzor ili motrenje
12 ponasanja 0,1
zaposlenika

Automatsko pracenje

1 podataka 2,5
i transakcija
12 Uskladivanje racuna 2,5

6 - Interna revizija I 0,1

Menadzerski kontrolni
3 . mehanizmi - 0.8
> Pregled dokumenata 0,8
3 Dojavaili prituzba 0,1

36 Eksterna revizija 0,1

8 Sluc¢ajno 0,8

Priznanje pocinitelja

12 prijevare 0.1
Obavijest tijela za provedbu
3 zakona/regulatora/vladine 04

agencije

Kada se koriste proaktivhe metode, prijevare se brze detektiraju, a time uzrokuju i
manje gubitke, dok pasivna detekcija (npr. slu¢ajno) rezultira duzim shemamai
povecanom financijskom Stetom za oStec¢enu organizaciju
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Skrivanje prijevare

Slika 9. - Koju, ako ijednu, od sljedecih metoda su koristili pocinitelji u pocinjenju
ili prikrivanju prijevarne sheme? (moguc visestruki odabir)

Kreiranje novih prijevarnih fizickih dokumenata 31%
Izmjena postojecih fizickih dokumenata 28%
Izmjena postojecih elektronic¢kinh dokumenata ili 289,
datoteka °
Unistavanje ili prikrivanje fizickih dokumenata 27%
Kreiranje novih prijevarnih elektroni¢kih dokumenata 279
ili datoteka °
Brisanje ili skrivanje elektronic¢kih dokumenataili 21%
datoteka °
Brisanje ili izostavljanje transakcija u 13%
racunovodstvenom sustavu °
Ne znam 10%
Izmjenjivanje uskladivanja raduna 7%
Kreiranje prijevarnih knjizenja 7%
Drugo 7%
Nikakva metoda sakrivanja nije koristena 6%
Kreiranje prijevarnih transakcija u racunovodstvenom 6%
sustavu °
Izmjena postojecih transakcija u racunovodstvenom 4%
sustavu °
Izmjena knjizenja 3%
Izmjenjivanje specifi¢nih stanja na racunu u 1%
racunovodstvenom sustavu °
Brisanje ili izostavljanje stavke dnevnika knjizenja 1%

IstraZivanje potvrduje da modeli koje koriste poginitelji ostaju sli¢ni. Cak i uz
digitalnu transformaciju koja se dogada, koja donosi procese kao sto su digitalna
placanjaitransakcije temeljene na tehnologiji, modeli i sredstva koja prevaranti
koriste kako bi pocinilii prikrili prijevaru ostaju ista.

Vrlo zanimljiva Cinjenica je da se usprkos digitalizaciji na prva 3 od 4 mjesta po
udjelu u prijavljenim slu¢ajevima nalazi metoda prikrivanja koja ukljucuje
manipulaciju fizickimm dokumentima. Odmah zatim slijede metode koje ukljucuju
manipulaciju elektronickim dokumentima. Navedeno je prilika za istrazitelje
prijevara, jer uspiju li proaktivnim metodama detekcije otkriti potencijalnu prijevaru,
istu ¢e vrlo lako dokazati kroz provjeru vjerodostojnosti dokumentacije.
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DETEKCIJA - GLAVNE CINJENICE

N2

<~

42%

22%

~y
8% |
<100 zaposlenika
Prijevare otkrivene
dojavom
100+ zaposlenika
35% N

Dojava je naj¢cesc¢a metoda
detekcije, globalno znacajno

vedi udio

Prijevare otkrivene
automatskim
praéenjem podataka
trajale susamo'1
mjesec (medijan)

16%

Q

6%

Prijevare otkrivene

internom revizijom

trajale su 6 mjeseci
(median)

Interna revizija detektirala je
globalno 16% prijevara, Sto je odraz i
puno vece ucestalostiinterne revizije
globalno (42% u RH vs 77% globalno)

i

4%

w
4% B
<1000 zaposlenika
Prijevare automatskim
pracenjem podataka
1000+ zaposlenika
21% § -

Automatsko pracenje
podataka otkriloje u RH 7%

prijevara
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NP Mijet

ZRTVE PRIJEVARA

Kako bi dobili detaljniji uvid u organizacije koje su bile zrtvama prijevara,
u nasem smo istrazivanju ispitanike pitali o vrsti organizacije, njenoj
velicini, industriji u kojoj djeluje, kao i o internim mehanizmima za
spreCavanje i otkrivanje prijevara koji su postojali u vrijeme kada se
prijevara dogodila.

Najvise prijevara prijavljeno je u privatnom sektoru (74%), pri Cemu su privatna
dionicka drustva dozivjela najvise prijevara (39%), a zatim slijede drustva s
ograni¢enom odgovornoscu (32%).

Oko 25% ostecenih organizacija odnosilo se na javni sektor, odnosno
drzavne/javne/lokalne institucije ili trgovacka drustva, pri cemu se 10% odnosi na
drzavnu upravuivladu, dok se preostalih 16% odnosi na trgovacka drustva ili
institucije u primarno drzavnom vlasnistvu koja posluju/djeluju u odredenim
sektorima.

lako u manjem obujmu, prijevare su dozivjele i organizacije manje ucCestalih pravnih
oblika (zadruge, j.t.d., k.d.) koje obi¢no raspolazu manjim resursima i na koje
prijevare stoga mogu imati posebno znacCajan negativan utjeca;.
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Vrsta organizacije

Slika 10. - Sto od navedenog najbolje opisuje ostec¢enu organizaciju?

2% 2%

\

= Dioni¢ko drustvo (privatno)
Drustvo s ograni¢enom odgovornoscu
26%

Drzavna /javna / lokalna institucija ili trgovacko drustvo

Drugo (molimo navedite): zadruga

32% . . . _
m Ostale vrste privatnih drustava (npr.j.t.d, k.d.)

U kontekstu vrsta prijevara, protupravno prisvajanje imovine je na vodecem mjestu
po broju prijavljenih slucajeva u svim vrstama organizacija, osim kod dionickih
drusStava, gdje je od ove vrste prijevara prijavljena nesto visa pojavnost prijevara
potrosaca. Navedeno je vjerojatno posljedica veceg broja prijavljenih prijevara u
dionickim drustvima sektora financijskih usluga. Rezultati naseg istrazivanja potvrdili
su i visoku pojavnost mita i korupcije u organizacijama javnog sektora, gdje je po
ucCestalosti ovo druga vrsta prijevare, a zanimljivo je i da isto mjesto dijeli s
prijevarama s potporama/poticajima. Trece mjesto po ucestalosti pojave u javnom
sektoru, relativho oCekivano, dijele prijevare u nabavi i kiberneticke prijevare.

Zabrinjavajuca je visina prijavljenih gubitaka - svako trece oStec¢eno dionicko
drustvo i svako peto osteceno drustvo s ogranicenom odgovornoscu prijavilo je
gubitke vece od 5 mil. HRK. Ovako visoke gubitke prijavilo je neSto manje ostecenih
drzavnih/javnih/lokalnih institucija ili trgovackih drustava (otprilike svako osmo) ali je
Cak 44% istih prijavilo takoder znacCajne gubitke u visini od 1 mil. HRK do 5 mil. HRK,
odnosno vise od polovice (56%) ostecenih drzavnih/javnih/lokalnih institucijaili
trgovackih drustava prijavilo je gubitke vec¢e od 1 mil. HRK.

Razinavlasti oStec¢enih organizacija/jedinica javnog sektora

Slika 11. - Koja razina vlasti najbolje opisuje oStec¢enu organizaciju?

Lokalna;

o RazliCite razine vlasti podrazumijevaju i

razliCite resurse, djelovanje i internu
organizaciju sto pak utjeCe na
mogucnosti pocinjenja prijevara u
organizacijama/jedinica javnog sektora,

kao i na efekte prijevare.
Drzavna;
69%
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Kako bi to ilustrirali, analizirali smo organizacije javnog sektora prema razini vlasti-
od svih ostecenih organizacija javnog sektora, najveci se dio (69%) odnosio na
organizacije drzavne vlasti (drZzavna trgovacka drustva i institucije, drzavnu upravu),
ostatak na organizacije lokalne vlasti (31%), dok nije bilo prijavljenih oStecenih
organizacija zupanijskih vlasti. S obzirom na vece resurse, oStecene organizacije
drzavne vlasti zabiljezile su i vece gubitke - 64% istih je zabiljezilo gubitke vise od 1
mil. HRK (od ¢ega 18% vise od 5 mil. HRK), dok je gubitke iznad 1 mil. HRK zabiljezilo
40% ostecenih organizacija lokalne vlasti, pri ¢emu gubici visi od 5 mil. HRK nisu
zabiljezeni.

Istrazivanjem se potvrdilo da su organizacije drzavne vlasti, osim s protupravnim
prisvajanjem imovine, primarno suo¢ene s mitom i korupcijom (dijele prvo mjesto po
pojavnosti), dok su na drugom mjestu prijevare u nabavi i prijevare s
potporama/poticajima.

Velicina organizacije

Rezultati nasegq istrazivanja potvrduju pretpostavku da su prijevarama izlozene
organizacije svih veliCina, ali pokazuju i da su vece organizacije ipak nesto cesce
mete prijevara. Zakljucak je slican i kada razmatramo prihode organizacija koje su
dozivjele prijevare.

Slika 12. - Prosjecan broj zaposlenika oStecene organizacije u vrijeme kada se
dogodila prijevara

Manje od 20
21do 50
51do 100
101do 300
301do 500
501do 1.000

1%
18%
1%
13%
10%
14%

1.001do 5.000 21%
[znad 5.000 2%

Slika 13. - Priblizni bruto godisnji prihod ostecene organizacije (ili proracun, ako je
drzavna/javna/lokalna institucija ) u hrvatskim kunama u vrijeme kada se prijevara
dogodila

<HRK?200.000 7%
HRK200.000 - 500.000 8%
HRK 500.000 - 3.000.000 3%
HRK 3.000.000 -15.000.000 12%
HRK15.000.000 -... 30%
>HRK75.000.000 40%
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Protupravno prisvajanje imovine primarna je prijavljena vrsta prijevare u
organizacijama svih veliina. Zanimljivo je da se sljedece najucestalije vrste prijevara
mijenjaju s veliCinom organizacije - kod manjih organizacija (mjereno velicinom
prihoda) to su kiberneticki napadi i prijevare u nabavi, dok su kod vecih prisutniji
mito i korupcija te prijevare od strane potrosaca.

Cinjenica da mito i korupcija raste s veli¢inom organizacije s jedne je strane
ocekivana (potvrdena i u globalnom ACFE istrazivanju za 2022. godinu), alii
zabrinjavajuca - organizacije koje raspolazu vecim sredstvima trebale bi biti
svjesnije svoje ranjivosti u ovom podrucju te vise uloziti u efikasne kontrole kojima
bi sprijecCile ovu vrstu prijevare.

Istrazivanje je pokazalo da gubici u pravilu rastu s velicinom ostecene organizacije.

Slika 14. - Odnos veliCine oStecene organizacije mjerene bruto godidnjim
prihodom/proracunom u vrijeme kada se prijevara dogodila te iznosa izravnog
gubitka zbog prijevare/a, u hrvatskim kunama

Financijski
100%  gubitak u HRK

90%
Ne znam ili
. 80% nemjerljiv
gubitak
70%
60% <200K
50%

40%

30% m200K-1m
20%

10%

0% >1m

<200K 200K- 500K- 3m-15m 15m-75m >75m
500K 3m

Prihod u HRK
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Sektor poslovanja/industrija oSte¢ene organizacije

U vecdiniistrazivanja ovog tipa tradicionalno je sektor financijskih usluga na prvom
mjestu industrija koje su doZivjele prijevare - i u nasem je istrazivanju prijavljeno
najvise prijevara u ovom sektoru (32%, pri Cemu smo u sektor financijskih usluga
zajedno ukljucili bankarstvo i financijske usluge te osiguranje). lako je razumljiva
inherentno veca podloZznost ovog sektora prijevarama, napominjemo da navedeno
moze biti i rezultat razvijenije svijesti ovog sektora o rizicima prijevara, vece
reguliranosti i posljedicno vece (i uspjesnije) angaziranosti u detekciji prijevara.

Zanimljivo je takoder da su drzavna i javna uprava na drugom mjestu prijavljenih
sektora oStecenih organizacija (10%), a na tre¢cem su stru¢ne, znanstvene i tehnicke
usluge (poput medicinskih, pravnih iliracunovodstvenih usluga) (8%). Sa sli¢nim
udjelom pojavljuje se i sektor energetike, telekomunikacija i medija te proizvodni
sektor (7% svi navedeni). Proizlazi da se Hrvatska ne razlikuje od svijeta po pitanju
industrija koje su zabiljeZile najveci broj prijevara - i prema globalnom ACFE
istrazivanju iz 2022. godine sektor financijskih usluga je na prvom mjestu, dok su
drzavnaijavna uprava na drugom mjestu.

Slika 15. - Sektor poslovanja oStec¢ene organizacije

Osiguranje 22%
Bankarstvo i financijske usluge 10%
Vladaidrzavna uprava 10%
Stru¢ne, znanstvene i tehnicke usluge... 8%
Energetika (npr. nafta, plin, nuklearna itd.) 7%
Informacije (npr. izdavastvo, mediji,... 7%
Proizvodnja 7%
Poljoprivreda, Sumarstvo, ribolov i lov 5%
Trgovina 5%
Veleprodaja 5%
Prijevoz i skladistenje 3%
Tehnologija 3%
Graditeljstvo 2%
Obrazovanje 2%
Ugostiteljstvo (npr. restorani, hoteli, itd.) 2%

Zdravstvo 2%
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Najucestalije vrste prijevara po industriji

Kako svijest o prijevarama koje su najucestalije u pojedinoj industriji moze pomoci
organizacijama da dizajniraju kontrole koje ¢e im pomoci obraniti se od
najznacajnijih prijetnji, analizirali smo najucestalije vrste prijevara po pojedingj
industriji.

Slika 16. - Najucestalije prijevare u pojedinoj industriji
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Strucne, znanstvene i tehnicke
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10%

I

100%
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Kako je prikazano na Slici 16., protupravno prisvajanje imovine vrsta je prijevare koja
se pojavljuje u gotovo svim sektorima. Mito i korupcija te kiberneticke prijevare kao
druge dvije najucestalije vrste prijevara oCekivano su i prijevare koje se takoder
pojavljuju u vecem broju razliCitih sektora. Neke su pak prijevare karakteristicne za
pojedinu industriju - tako se na prijevare od strane potrosaca odnosi Cak 69% od
ukupnog broja slucajeva koji su prijavljeni u sektoru osiguranja.

Zanimljivo je vidjeti i zastupljenost vrsta prijevara u pojedinom sektoru - prema
nasem istrazivanju proizlazi da je sektor prijevoza i skladiStenja dozivio najvise
razliCitih vrsta prijevara, a zatim slijedi drzavna i javna uprava, veleprodaja te
informacije (npr. izdavastvo, mediji, telekomunikacije).

Najveci prosjecniiznosi gubitaka zabiljezeni su u sektoru ugostiteljstva, zatim slijedi
veleprodaja, sektor financijskih usluga (banke, osiguranjaisl.), drzavnaijavna
uprava te poljoprivreda, Sumarstvo, ribolovi lov.
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ZRTVE PRIJEVARE - GLAVNE CINJENICE

privatna dioni¢ka drustva dozivjela najvise
prijevara (39%), a zatim slijede drustva s
ograni¢enom odgovornoscéu (32%)

odnosi se na organizacije u
privatnom sektoru, a ostatak u
javhom sektoru

Ya oStecenih organizacija odnosi se na javni

3 sektor -10% na drzavnu upravu i vladu, dok

A'r P R |~J EVA RA se preostalih 16% odnosi na trgovacka
drustvaili institucije u primarno drzavnom
vlasnistvu

najveci prosjecniiznosi financijskih gubitaka:
1. Ugostiteljstvo
32% 2. Veleprodaja

3. Financijske usluge (banke, osiguranjaisl.)

najvise prijevara 4. Drzavna ijavna uprava
prijavljeno je u sektoru . . . )
financijskih usluga 5. Poljoprivreda, Sumarstvo, ribolov i lov

u javnom sektoru medijan trajanja prijevare znacajno je duzi u
odnosu na privatni sektor

69%
Vlada i drzavna uprava 60
Veleprodaja 24
prijevara u osiguranju Bankarstvo i financijske usluge 12
su prlj::vvare odstrane Poljoprivreda, Sumarstvo, ribolov i lov 12
potrosaca
Energetika 12
Osiguranje 6

Znacajnije gubitke imale su vece organizacije - 46% gubitaka
organizacija s prihodima preko 75 mil. HRK odnosilo se na gubitke
vece od 5 mil. HRK, a 29% na gubitke izmedu 1 mil.i 5 mil.
HRK

TDo =40

=50
E S
ESEESN
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KONTROLE ZA SPRECAVANJE
PRIJEVARA

Implementacija ucinkovitih kontrola za spreCavanje prijevara uvelike
moze pomoci u borbi protiv prijevara. Neke od ovih kontrola - poput
kodeksa ponasanja, politike spreCavanja prijevara, procjene rizika
prijevara, treninga i programa svijesti o prijevaramai i sl. - po svojoj su
prirodi proaktivne i iako same po sebi ne osiguravaju organizaciju od
pojave prijevara, Salju jasnu poruku potencijalnim pociniteljima da se
prijevare nece tolerirati. S druge strane, postoje kontrole koje su po
svojoj prirodi reaktivne i koriste se za aktivno trazenje prijevara s ciljem
njihovog pravovremenog otkrivanja.

Organizacije Cesto donose posebne interne kontrole osmisljene za
sprjeCavanje i otkrivanje prijevara. Medutim, ucinkovitost ovih mjera u
odvracanju i otkrivanju prijevara moze ovisiti o mnogim ¢imbenicima i
moze se mijenjati tijekom vremena. Posljedicno, organizacijama moze
biti od pomoci da usporeduju vlastite kontrole protiv prijevara u odnosu
na one drugih organizacija.

Ispitanike smo pitali koje je od 18 uobicajenih kontrola protiv prijevara
organizacija zrtva imala u vrijeme kada se prijevara dogodila. Kao sto je
prikazano, RH znacajno zaostaje u implementaciji kontrolnih
mehanizama za spreCavanje i otkrivanje prijevara u odnosu na globalne
podatke.
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Vrste kontrola za sprecavanje prijevara

Kao najulestaliju implementiranu kontrolu (49%) ispitanici su naveli menadzerske
kontrolne mehanizme (interne kontrole, procese, provjere racuna i/ili transakcija), a
zatim odjel za internu reviziju (42%) i neovisne revizije financijskih izvjes¢a od strane
vanjskih revizora (36%). lako se za potrebe naseq istrazivanja (u skladu s globalnim)
neovisne revizije financijskih izvjeS¢a navode kao kontrola za spreCavanje prijevara,
napominjemo da otkrivanje i spreCavanje prijevara nije njihova primarna svrha, pa
se organizacije nikako na njih ne bi trebale oslanjati kao na glavnu kontrolu za
spreCavanje prijevara.

|z rezultata je vidljiva opcenito niska razina implementacije kontrola za sprecavanje
prijevara u hrvatskim organizacijama - niti jedna od uobicajenih kontrola za
spreCavanje prijevara nije zastupljena u vise od polovice nasih ispitanika - tako ni
menadzerski kontrolni mehanizmi, kao najucestalija kontrola, nisuimplementirani u
vise od polovice hrvatskih oSteéenih organizacija (51%).

Organizacije u Hrvatskoj, u odnosu na globalne, dosta zaostaju i u implementaciji
~krovnih” proaktivnih/preventivnih kontrola koje tvore temelj holisti¢ke kulture
borbe protiv prijevara, kao sto su:

* uvodenje formalnog kodeksa ponasanja, kojeg je imala tek svaka treca
ostecena organizacija (33%, u odnosu na 82% globalnih ostecenih
organizacija prema ACFE istrazivanju iz 2022. godine),

* uvodenje formalne politike sprecavanja prijevara, koju je imalo tek neSto vise
od svake Cetvrte oStecene organizacije (27%, u odnosu na 60% globalnih
organizacija prema ACFE istrazivanju iz 2022. godine),

* uvodenje programa svijesti o prijevaramaiili provodenje etickog treninga za
zaposlenike, koje je provela tek svaka Cetvrta oStecena organizacija (25%, u
odnosu na 61% globalnih organizacija prema ACFE istrazivanju iz 2022.
godine).

Posebno je zabrinjavajuce sto formalni mehanizam procjene rizika od prijevaraima
otprilike svaka deseta organizacija (11%, u odnosu na 46% globalno prema ACFE
istrazivanju iz 2022. godine), a jos manje ih ima telefon ili drugi formalni mehanizam
prijavljivanja nepravilnosti (7%, u odnosu na 70% globalno prema ACFE istrazivanju
iz 2022. godine). Procjenarizika prijevare je temelj u¢inkovite borbe protiv
prijevara. Najjednostavnije pojasnjeno, procjena rizika prijevara podrazumijeva
analizu i anticipiranje razliCitih vrsta prijevara (unutarnjih i vanjskih) koje se mogu
pojaviti na razini cijele organizacije, svih odjela i svih procesa. Procjena rizika
prijevare predstavlja kljucan preduvjet za ucinkovito sprecavanje i otkrivanje
prijevara - organizacije koje ne razmisle o razli¢itim prijevarama koje bi ih mogle
pogoditi, teSko da ¢e mociista uciniti da ih sprijeCe, a jos manje ¢e biti u poziciji da
ih otkriju i zaustave na vrijeme, dok gubici ne postanu preveliki.
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Slika 17. - Kontrole za spreCavanje prijevara koje je oStecena organizacijaimala u

vrijeme prijevare (moguc visestruki odabir)

Menadzerski kontrolni mehanizmi

Odjel za internu reviziju

Neovisne revizije financijskih izvjesc¢a
organizacije

Dedicirani odjel, osobu ili tim za borbu protiv
prijevara

Formalni kodeks ponasanja

Formalnu politiku sprjeCavanja prijevara

Program svijesti o prijevarama ili eticki
trening za zaposlenike

Proaktivni nadzor i/ili analitika podataka

Ucestale nenajavljene revizije
Program svijesti o prijevarama ili eticki
trening za menadzere i upravu

Neovisne revizije internih kontrola nad
financijskim izvjeStajima

Formalni mehanizam procjene rizika od
prijevara

Nagrade za zvizdace

SOS telefon za prijavu prijevara ili drugi
formalni mehanizam prijavljivanja

Obaveznu rotaciju poslovnih odgovornostiili
obavezan godisnji odmor

Nezavisno revizijsko povjerenstvo

Certifikat za potpisivanje financijskih
izvjeStaja

Program potpore za zaposlenike

10)
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71% nasih ispitanika navelo je da je oStecena organizacija imala vise od 50
zaposlenika. Kako organizacije koje zaposljavaju vise od 50 zaposlenika imaju
obvezu uspostave sustava unutarnjeg prijavljivanja nepravilnosti prema Zakonu o
zastiti prijavitelja nepravilnosti, proizlazi da je velika vecina nasih organizacija
neuskladena s ovim zahtjevom. Uzimajuci u obzir ¢injenicu da je dojava
uobicajeno primarna metoda otkrivanja prijevara (i kod nas i globalno), proizlazi da
svijest o vaznosti ove kontrole, Cijim bi se uvodenjem zasigurno doprinijelo
ucinkovitijem i brzem otkrivanju prijevara, kod nas nije dovoljno razvijena.

Ocekivano, istrazivanje je pokazalo i da su proaktivne kontrole ucestalije u ve¢im
organizacijama, dok se manje organizacije vise oslanjaju na kontrole koje su po
svojoj prirodi reaktivne.

Ucinkovitost kontrola za sprecavanje prijevara

lako je implementacija kontrola za sprecCavanje i otkrivanje prijevara nuzan dio
upravljanja rizicima prijevara i u pravilu dovodi do brzeg otkrivanja prijevara te
manjih gubitaka, uCinkovitost pojedinih kontrola je razlicita.

Usporedba protu-prijevarnih kontrola koje su postojale u vrijeme prijevare (Slika
17.) i nacina otkrivanja prijevara prikazanog na Slici 7. pokazuje da postoji znacajan
prostor za poboljSanje ucinkovitosti implementiranih kontrola. Tako je trima
najzastupljenijim kontrolama otkriven relativno mali broj prijevara - menadzerskim
kontrolnim mehanizmima otkriveno je tek 9% prijevara, interna revizija je otkrila
6% prijevara, a vanjska revizija 3%. Ovo ne zacuduje s obzirom na ¢injenicu da nasi
primarni unutarnji pocinitelji dolaze s visih hijerarhijskih razina te da internoj i
vanjskoj reviziji otkrivanje prijevare nije primarni zadatak.

Kontrole za sprecavanje prijevara u malim poduzec¢ima/organizacijama

Mala poduzeca/organizacije suoCavaju se s razlicitim vrstama rizika prijevara u
odnosu na svoje vece kolege, a suoCavaju se i s jedinstvenim izazovima - imaju
manje resursa, manje formalnih procedura, interne kontrole postoje u manjem
obujmu (ako uopce postoje), Cesto funkcioniraju ,na bazi povjerenja”i opcenito su
manje svjesni svojih ranjivosti na prijevare.

Sto sugerirati malim poduzeéima/organizacijama, kako da unaprijede svoju zastitu
od prijevara?

Donosenje kodeksa ponasanja i politike spreCavanja prijevara, segregacija
duznosti (koliko i gdje je moguca), periodi¢ne kontrole menadzera, adekvatna
racunalna zastita, prilagodeni oblici protu-prijevarnih treninga za zaposlenike i
menadzere, implementacija nekog oblika mehanizma za prijavu nepravilnosti (za
zaposlenike ali i za vanjske partnere), redovito komuniciranje sa svim
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zaposlenicima i podsjecanje zaposlenika o politikama sprecavanja prijevara,
nacinima za prijavu sumnjivog ponasanja, ali i o posljedicama za prevarante,
razlicite su mjere/kontrole koje pozitivno koreliraju sa smanjenjem gubitaka od
prijevara. Svaka od tih mjera obi¢no se moze provesti bez potrebe za znacajnim
ulaganjem resursa i moze pomoci u pobolj$Sanju okruzenja za borbu protiv
prijevara malih organizacija.

Navedeno ¢e naravno funkcionirati samo pod pretpostavkom da kljuc¢ni ljudi malih
organizacija prijevare zele suzbiti. Prema nasem iskustvu, kod malih hrvatskih
organizacija nerijetko je slucaj da, na razliCite nacCine, te organizacije ostecuju
upravo sami vlasnici, koji su ujedno i klju¢ni ljudi tih organizacija. Tesko je oCekivati
njihov angazman u sprecavanju prijevara, pa poticemo njihove zaposlenike i
vanjske partnere da istupe (anonimno) prijavljujuci nepravilnosti.

Svjesni smo rizika koji sa sobom nosi ovaj €in, ali se nadamo da ce prijaviteljima
nepravilnosti novi Zakon o zastiti prijavitelja nepravilnosti zaista osigurati vecu
razinu zastite i vjerujemo u ,speak-up heroje“koji razumiju znacaj koji takvo
istupanje ima za vecu razinu eticnosti, pravednosti i postenja u hrvatskom
poslovnom okruzenju.

Nedostaci internih kontrola koji su doprinijeli pocinjenju prijevara

Sustav za borbu protiv prijevara pocinje od organizacijske kulture koja naglasava
vaznost eticnog ponasanja. Poruka o vaznosti takvog ponasanja trebala bi dolaziti
svrha - integritet klju¢nih ljudi u organizaciji je iznimno bitan - oni su ti koji bi
svojim ponasanjem i promicanjem eti¢nosti, otvorenosti, transparentnosti i
uskladenosti, trebali davati primjer svim ostalim zaposlenicima. Dodatno bi
zaposlenici na svim razinama trebali biti educirani o rizicima i posljedicama
prijevara, kako bi ih znali prepoznatii sprijeciti, ali i kako bi se oni koji su skloni
prijevarama, odvratili od takvog Cina.

Kako smo vec naveli, organizacije bi trebale raditi procjenerizika prijevarei
sukladno njima implementirati kontrole. Sama implementacija kontrola pak nije
dovoljna, vec bi se iste trebale testirati kako bi se osiguralo da su zaista i
ucCinkovite, kako se ne bi dogodilo da postoje samo na papiru, a u stvarnosti se
zaobilaze ili nisu sveobuhvatno implementirane. Organizacije koje svojom
velicinom i/ili slozenoscu poslovanja to opravdavaju, trebale bi imati dedicirane
odjele koji se bave prijevarama, dok bi one koje nisu toliko velike trebale imati
barem plan reakcije na situacije prijevare u kojem bi se definirali koraci koje je
potrebno poduzeti u slucaju prijevare ili sumnje na prijevaru.

Prijevare se medutim mogu dogoditi (i dogadaju se) Caki u organizacijama koje
imaju ovako dobro poslozen sustav za borbu protiv prijevara. Kako bi bolje
razumjeli faktore koji mogu dovesti do unutarnjih prijevara, ispitanike smo pitali da
identificiraju primarne nedostatke u internim kontrolama za koje smatraju da su
doprinijeli pocinjenju prijevara.
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Kako je prikazano na Slici 18., nasi su ispitanici naveli da je pocinjenju prijevara
najvise doprinijelo zanemarivanje/zaobilazenje postojecih internih kontrola i
nedostatak internih kontrola i menadzerskih kontrolnih mehanizama (40%).
Slijede ih lose vodstvo (eticki ton koji postavlja uprava) i nedostatak obrazovanja
zaposlenika o prijevarama (16% oboje).

Radi se upravo o klju¢nim elementima zdravog protu-prijevarnog sustava pa ne
zacuduju visoki iznosi prijavljenih gubitaka u nasem istrazivanju. U pravilu vece
gubitke prouzrokuju i prijevare kod kojih dolazi do udruzivanja internih i eksternih
prevaranata, a one se ¢esce pojavljuju u organizacijama koje imaju loSe vodstvo
(eticki ton) uprave i mogucénost da se zaobilaze kontrole. Interne kontrole se pak
CesSce zaobilaze u velikim organizacijama, dok je u malim organizacijama cesce
sluCaj da one uopce ne postoje.

Prema nasem istrazivanju, loSe vodstvo (eticki ton uprave) istaknut je kao glavni
faktor rizika za protupravno prisvajanje imovine te pojavu mita i korupcije.

Slika 18. - Koji je od navedenih ¢imbenika najvise doprinio da se ova prijevara
dogodi?

Zanemarivanje postojecih internih kontrola 18%

LoSe vodstvo (eticki ton koji postavlja 16%
uprava) °
Nedostatak obrazovanja zaposlenika o 16%
prijevarama °

Nedostatak menadzerskih kontrolnih

; 13%
mehanizama

Drugo 1%

Nedostatak internih kontrola 9%

Nedostatak stru¢nog osoblja na vodec¢im

pozicijama 9%

Nedostatak jasnih granica ovlasti 7%

Nedostatak neovisnih revizija 2%

Nedostatak formalnih mehanizama prijava

(npr. SOS telefon) 0%
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ANTI-FRAUD KONTROLE - GLAVNE
CINJENICE

40% prijevara dogodilo se uslijed:

B

[
organizacija ima sluzbeni Zanema'r.ivz.anje ‘ Nedostvatak _ Nedostatak
kanal (telefon, mail...) za postojecih internih menadzerskih internih kontrola
prijavu prijevara kontrola kontrola

Nitko od ispitanika ne
smatra da je
nedostatak

sluzbenog kanala
prijave prijevara
najvise pridonio
pocinjenju prijevare

16% ispitanika smatra kako je nedostatak
edukacije zaposlenika bio jedan od glavnih
c¢imbenika koji je omogucio da se prijevara dogodi,
a dodatnih 16% da je ¢imbenik lo eti&ki ton s
vrha
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POCINITELJI PRIJEVARA

Sudionici naseg istrazivanja odgovorili su na nekoliko pitanja o
pociniteljima prijevara, pojedinostima o poslu, osnovnoj demografiji,
prethodno nedolicnom ponasanju i znakovima upozorenja u ponasanju
koji bi mogli ukazivati na prijevaru. Ove nam informacije pomazu
identificirati zajedniCke karakteristike i ponasanja pocinitelja prijevare,
koje organizacije mogu koristiti za procjenu relativne razine rizika medu
vlastitim zaposlenicima.

Vrsta pocinitelja
Slika 19. - Tko je bio primarni pocinitelj prijevare?
Kada govorimo o glavnim pociniteljima

prijevara neke od karakteristika koje su
= Zaposlenik /unutarnji ponavljajuce, neovisno o kojoj geografiji

pocinitel] govorimo, su spol, staz i polozaj u
= Vanjski il%mu,tamji hijerarhiji organizacije. Preciznije, u
pocinitelj zejedno dosadasnjim istrazivanjima koje je
Vanjski pocinitelj proveo ACFE, redovno se veéinom radi
o muskim pociniteljima s duzim stazem
Ne znam u ostecenoj organizaciji (7+ godina) i

koji su u svom petom ili Sestom
desetljecu zivota.

Unutarnji pocinitelj prisutan je u 44% slucajeva kod nasih ispitanika, a kada je isti
imao pomoc i vanjskog pocinitelja u¢estalost se penje na ¢ak 77%. Vanjskog
pocinitelja identificiralo je svega 19% ispitanika, sto i ne iznenaduje s obzirom da je
vanjskim pociniteljima daleko teze ostetiti organizaciju.
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Dogovor vise pocinitelja

U skladu s iskustvima iz prakse kao i istrazivanjem ACFE-a, najcesce se radi o
samostalnom pocinitelju ili paru pocinitelja. Razlog tome je povjerenje te
jednostavna ljudska psihologija koja stvara osjecaj srama prilikom ¢injenja nedjela.
U slucaju dva pocinitelja osjecaji, kao i sama logistika, upravljivi su, dok s porastom
broja onih uklju¢enih u shemu prijevare isto postaje eksponencijalno teze. U vise
od 50% slucajeva ispitanici su identificirali jednog ili dva pocinitelja, dok svaki
porast broja pocinitelja stabilno pada u postotku.

Slika 20. - Koliko je pocinitelja bilo uklju¢eno u prijevaru?

31%

4%

2% 2% 2% 2% 2%
@ @
1 2 3 4 5 8 9 10 12 15 25 40

Spoli starost pocinitelja

Slika 21. - Kojeg je spola glavni unutarnji pocinitelj?

Pocinitelji su najceS¢e muskarci u petomiili
Sestom desetljecu zivota, s dugim stazem u
oStecenoj organizaciji, a to su potvrdili i nasi
ispitanici. Od ukupnog broja ispitanika koji
su odgovorili na ova pitanja, Cak 79%
potvrdilo je kako se radi o osobama u 40-im
i 50-im godinama zivota, dok su oni mladi ili
Mugko: stariji od toga zastupljeni u tek oko 10%

78% slucajeva.

Zensko;
22%

Slika 22. - Koliko je godina imao glavni pocinitelj?

31%

3% 3% 3%
20 30 40 50 60 70
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Staz pocinitelja

Slika 23. - Koliko je dugo glavni unutarnji pocinitelj radio za oSte¢enu organizaciju?

vise od 10 godina 56%
6 do 10 godina 17%
1do 5 godina 19%

manje od godinu
dana

8%

Sposobnost pocinjenja prijevare je vjestina, a nasi podaci sugeriraju da Sto dulje
osoba radi za organizaciju to su bolji u prijevari. U ¢ak 56% slucajeva pocinitelj je
bio dio organizacije dulje od 10 godina, uz jos 17% onih koji su dio organizacije bili
izmedu 6110 godina. Svega 8% pocinitelja radilo je u oStec¢enoj organizaciji krace
od godinu dana.

Pozicija pocinitelja

Kada govorimo o poziciji unutarnjeg pocinitelja unutar ostecene organizacije, u
najvecem broju sluCajeva radi se o zaposleniku organizacije. Menadzeri u koje
ubrajamo izvrSne direktore, ¢lanove uprave, menadzZere i Sefa raCunovodstva,
zastupljeni su sa ukupno 47%, dok su vlasniciidentificirani u 11% slucajeva. S
obzirom kako je ranije pokazano da su unutarnji pocCinitelji dio ostecene
organizacije naj¢esce i dulje od 10 godina, jasno je kako dobro poznavanje internih
procesa, procedura te kontrolnih mehanizama pogodno djeluje na pocinjenje
prijevare, odnosno njeno prikrivanje kroz odredeno vremensko razdoblje.

Slika 24. - Koju poziciju je unutarnji pocinitelj obnasao?

Osoblje/zaposlenik 42%

Izvrsni direktor (osim vecinskog vlasnika ili 109,
generalnog partnera) ?

Menadzer/supervizor 14%

Vlasnik (vecinski vlasnik ili generalni

partner ili vecinski dionicar) 1%

Clan uprave / direktor (osim vlasnika ili

izvr$nog direktora) 1%

Sef ratunovodstva 3%
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Vanjski pocinitelji

Kad govorimo o vanjskim pociniteljima prijevara, kao prvi sumnjivci logicno se
namecu stalni poslovni partneri u vidu kupaca i dobavljaca. Naime, bilo da djeluju
samostalno ili u suradnji s unutarnjim pociniteljem, vanjski pocinitelji u obliku
kupaca ili dobavljaca u prili¢no su dobroj poziciji kako bi potencijalno ostetili
organizaciju, bilo u vidu fiktivhog fakturiranja, laznih reklamacija i slicno.

Slika 25. - Tko je bio vanjski pocinitelj prijevare?

Hakeri 20%
Kupac 16%
Dobavljac 16%
Pripadnik organizirane kriminalne
4 12%
skupine
Drugo 12%
Pruzatelj zajednic¢kih usluga 8%
Agent/posrednik 8%
Konzultant/savjetnik 4%

Ne znam 4%

Nasi ispitanici potvrdili su ove Cinjenice te sa po 16% identificirali i kupce i
dobavljace kao glavne vanjske pocinitelje prijevara, no i cesce, u Cak 20% sluCajeva
kao vanjski pociniteljiidentificirani su hakeri. S obzirom na stanje u kojem se svijet i
globalna ekonomija nalaze posljednje dvije godine uslijed pandemije COVID-19 to
ne iznenaduje. Naime, velik je broj organizacija presao na tzv. hibridni model rada
u kojem se preferiraili ¢ak u potpunosti omogucuje rad od kuce. Kako takav rad
zahtjeva pristup podacima organizacije s udaljenih i eksternih lokacija, tako je i
izlozenost organizacija uvelike narasla od pocCetka pandemije te ovakav rezultat
ne cudi.

Slika 26. - Ako nije djelovao sam, s kim je djelovao glavni vanjski pocinitelj (moguc
viSestruki odabir)?

Hakeri 33%
n/p - glavni vanjski pocinitelj je o
. 33%
djelovao sam
Agenti/posrednici 22%
Dobavljaci 1%
Ostalo 1%
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Vanjski pocinitelji, u slucajevima kada su oni glavni pocCinitelji prijevare, slijede
slican model kao i unutarnji glavni pocinitelji, Sto znaci da najcesce djeluju sami.
Ukljucivanje drugih u shemu prijevare podize rizik i mogucnost otkrivanja. U
slucajevima kada su glavni vanjski pocinitelji ipak ukljucili suucesnike u svoje
naume, najc¢esce se radilo o hakerima, u gotovo 35% slucajeva. Toje i logi¢no s
obzirom na ranije spomenuto stanje pandemije, kontrola organizacija uslijed
pandemije i hibridnih modela rada.

Obrazovanje pocinitelja

Vezano uz obrazovanje pocinitelja utvrdeno je kako su glavni unutarnji pocinitelji
uglavnom vise ili visoko obrazovani, dok je osnovno ili srednjoskolsko obrazovanje
identificirano u manjem broju slucajeva. Razina obrazovanja pocinitelja u skladu je
i s globalnim podacima ACFE-a gdje je jasno utvrdeno kako sama sposobnost
pocinjenja prijevare raste sa stupnjem obrazovanja. Gledajuci ovaj i podatak o
prosjeCnom stazu pocinitelja u oStecenoj organizaciji, jasno je kako je vjerojatnost
pocinjenja prijevare izravno pozitivno povezana i sa razinom obrazovanja i
godinama staza pocinitelja.

Slika 27. - Koji je stupanj obrazovanja zavrsio glavni unutarnji pocinitelj?

Sveucilisni diplomski studiji, specijalisti¢ki

diplomski stru¢ni studiji, poslijediplomski... 42%

Ne znam 25%
Sveucilisni preddiplomski studiji, struéni 14%
preddiplomski studiji °
Poslijediplomski znanstveni magistarski studiji, 1%

poslijediplomski sveucilisni (doktorski) studiji

Osnovno ili srednjoskolsko obrazovanje 8%

Znakovi upozorenja kod pocinitelja

S obzirom kako prema ACFE-u prosjecna prijevarna shema traje dulje od godinu
dana, ponekad je moguce uociti neke znakove upozorenja kod samih pocinitelja, a
kao neki od najcescih svakako se izdvajaju zivot iznad prihodovnih mogucnosti,
izostanak koristenja godisnjeg odmora ili bolovanja, problemi u obitelji, ovisnosti i
slicno.

U naSem istrazivanju ispitanici su kao najcesci znak upozorenja identificirali
neobicno blisku povezanost s dobavljacem/klijentom, a koji podatak koreliras 33%
identificiranih prijevara gdje je unutarnji pocinitelj djelovao zajedno s vanjskim
pociniteljem.

Drugi najcesciidentifikator prijevarnog ponasanja bila je nedavna rastavaili
problemi u obitelji, sto Cesto dovodi i do financijskih problema koji su identificirani
kao treci najcesciindikator.
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Slika 28. - Znakovi upozorenja u ponasanju unutarnjeg pocinitelja (moguc visestruki
odabir)

Ne znam 33%

Neobi¢no bliska povezanost s

dobavljacem/klijentom 28%

Nedavna rastava ili problemi u obitelji 22%

Problem s kontrolom poslovnih zadataka;

nespremnost na dijeljenje duznosti 14%

Financijske poteskoce ili visok osobni dug 14%

Neobicna razdraZljivost, sumnji¢avost ili

obrambenost 14%

Stav varalice (lukav i beskrupulozan,

14%
prevarant)

Nema identificiranih upozorenja u ponasanju 14%

Problem s ovisno$¢u (poput zlouporabe

droge ili alkohola, problem s kockanjem) 1%

Zivljenje preko svojih financijskih mogucnosti 1%

Prekomjerno kasnjenje ili izostajanje s posla 8%

Nasilni¢ko ponasanje, zastrasivanje ili

. . 6%
uznemiravanje

Prethodne pravne probleme (koji nisu

. N 6%
povezani s ovom prijevarom)

Ucestale prituzbe na neodgovarajucu placu 3%

Pretjeran pritisak obitelji ili kolega na uspjeh 3%

Pretjeran pritisak unutar organizacije na

L 3%
ostvarivanje ciljeva

Nestabilni Zivotni uvjeti (Cesto mijenjanje 39

posla, Cesto mijenjanje mjesta stanovanja) °

Povijest problema na poslu (npr. slaba

ucinkovitost ili neeti¢no ponasanje) 3%

Drugo 3%

Ostali indikatori, svi u razinama nesto ispod 15% slucajeva, a to su stav varalice,
problemi s kontrolom poslovnih zadataka, razdrazljivost, sumnjicavost i slicno,
zivot iznad mogucnosti i problemis ovisnoscu.

Gotovo 35% ispitanika ne moze identificirati ni jedan znak upozorenja u
ponasanju pocinitelja.
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Znakovi upozorenja povezani s radnim odnosom

éestoje pocinjenje prijevare potaknuto nekim negativhim dogadajima vezanim uz
placu ili poziciju unutar organizacije kao sto su smanjenje place, propustanje
unapredenijailislicno. U preko 80% slucajeva ispitanici ili nisu znali je i bilo takvih
situacija ili tvrde da istih nije bilo. Ostale identificirane situacije zastupljene su tek u
malim postocima i ne predstavljaju velik broj ispitanika.

Slika 29. - Situacije vezane uz placu ili uCinak koje je pocinitelj dozivio neposredno
prije ili za vrijeme prijevare

Ne znam 39%

Nisu identificirana upozorenja povezana 379%
s plac¢om ili u¢inkom °
Degradacija 5%

Ostala upozorenja povezana s placanjem

ili u¢inkom (navedite) 5%

Strah od gubitka posla 3%

Stvarni gubitak posla 3%

Smanjene beneficije 3%
Smanjenje place 3%
Uskrac¢ena poviSica ili unapredenje 3%

Kriminalna pozadina pocinitelja
Slika 30. - Je li glavni pocinitelj prije pocinjenja prijevare vec bio optuzen ili osuden
za slicna djela?

3%

Pocinitelj nikada nije optuzen
niti osuden

= Ne znam

Pocinitelj je vec bio osudivan

68%

Ostalo (molimo navedite)
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U smislu prijasnjih optuzbi ili osuda glavnog pocinitelja prijevare, ocekivano je
kako isti ranije nije bio ni optuzen ni osuden za prijevarne radnje, ili kako ispitanici
nisu znali navedeni podatak. Ipak, ispitanici koji su odgovorili na ovo pitanje tvrde
kako je glavni pocinitelj bio ili optuzen ili osuden za prijevaru sto ukazuje na
nedostatak analize zaposlenika prije zaposlenja, kada se propustilo odraditi
analizu zaposlenika prije zaposlenja.

Povijest radnog odnosa pocinitelja

Slika 31. - Je li glavni pocinitelj ikada bio kaznjen ili otpusten od strane bilo kojeg
poslodavca zbog prijevaraili radnji povezanih s planom prijevare?

3%
% Pocinitelj nikada nije bio
kaznjen ili otpusten
m Ne znam
49%
Ostalo

Pocinitelj je prethodno bio
otpusten

Glavni pocinitelj nije prethodno bio otpusten od strane poslodavca zbog prijevara
ili slicnih radnji ili nasi ispitanici nisu znali taj podatak o pocinitelju prijevare, sto je i
ocekivano. Takoder, kao i kod prethodnog pitanja, u 3% slucajeva glavni pocinitel
prijevare jest prethodno bio otpusten od strane poslodavca zbog prijevarnih radnji
Sto mozebitno ukazuje na nedostatke u procesu zaposljavanja, kada se propustilo
odraditi analizu zaposlenika prije zaposlenja.
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POCINITELJI - GLAVNE CINJENICE

odnosi se na prijevare u odnosi se na prijevare u
kojima su ukljuéeniinterni kojima je glavniinterni
pocinitelji pocinitelj muskarac

aadds dddd8
aada’dt Sddd8

4/5 PRIJEVARA 4/5 PRIJEVARA

PROFIL POCINITELJA

Staz Obrazovanje Dob
O
2= o ¥
73% 67% 50%
pocinitelja imalo je staz pocinitelja imalo visi ili pociniteljaimalo je
u organizaciji preko 5 visok stupanj izmedu 45 i 55 godina
godina obrazovanja starosti

ZNAKOVI UPOZORENJA

N 2N AN AN
w) (v) (®) (a

28% 22% 14% 14% 14%

Neobi¢no bliska  Nedavnarastava Financijske Problem s Neobi¢na
povezanost s ili problem u poteskoce ili kontrolom; razdrazljivost,
dobavljacem/klij obitelji visok osobnidug nespremnostna  sumnji¢avost ili

entom dijeljenje obrambenost
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NP _Risnjak

REZULTATI SLUCAJEVA PRIJEVARA

Pitali smo sudionike istrazivanja kako su organizacije zrtava reagirale na
otkrice prijevare i ishoda koje su ti odgovori proizveli. Ova informacija
daje ideju o tome kako organizacije postupaju kada se utvrdi prijevara,
vrste gradanskopravnih i kaznenopravnih posljedica za prevarante s
kojima su se suocili, sudski spor kao rezultat njihovih radnjii Sanse za
povrat sredstava izgubljenih prijevarom.

Slika 32. - Je li slucaj upucen tijelima za provodenje zakona?

= Da
= Ne

Ne znam

Jednom kad se prijevara otkrije, oStecene organizacije najcesce postupaju na
jedan od sljedecih nacina. Kao prvo, s pociniteljem se pokusava raskinuti radni
odnos kako bi ga se iskljucilo iz organizacije i poslovnih procesa. S obzirom na
hrvatsko zakonodavstvo, to nije uvijek jednostavno. Ovisno o prirodi prijevare i
visini nastale Stete, organizacije ili prijavljuju slucaj nadleznim tijelima gonjenja ili
Stetu pokusavaju namaknuti kroz sporazum s pociniteljem ili gradanskom tuzbom
protivistog.
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Kod sudskih postupaka, bilo gradanskih ili kaznenih, organizacije se susrecu s jo$
jednim problemom, a to je reputacijski rizik, koji je u izravnoj vezi s vrstom prijevare
i iznosom Stete koju je organizacija pretrpjela. Nije rijetko da organizacije nikad ne
prijavljuju prijevarne radnje, a kako bi oCuvale reputaciju i sprijecile potencijalni

odljev partnera uslijed nemilog dogadaja.

45% nasih ispitanika koji su odgovorili na ovo pitanje tvrdi kako je slucaj upucen
nadleznim drzavnim tijelima. Ostatak se odnosi na 34% neprijavljenih slucajeva te
20% onih koji ne znaju je li ista poduzeto, a vrlo vjerojatno nije.

Slika 33. - Kakvi su bili rezultati nakon sto je slucaj proslijeden organima za

provedbu zakona?

Slucaj je u tijeku

Drzavno odvjetnistvo nije pokrenulo
kazneni postupak

Ne znam
Pocinitelj se izjasnio krivim ili nije osporio
Ostalo

Pocinitelj je osuden na sudenju

45%

15%

15%

10%

10%

5%

Slika 34. - Zasto je ostecenik odlucio ne uputiti slucaj tijelima za provedbu zakona?

(moguc visestruki odabir)
Interno rjeSavanje smatra se dovoljnom
Strah od lo$eg publiciteta
Nedostatak dokaza
Pocinitelj nije mogao bitilociran
Doslo je do privatne nagodbe

Ne znam

Umjesto toga, ostecenik se odlucio za
gradansku parnicu
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54%

46%

31%

23%

23%

15%

8%
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UTJECAJ COVID-19 NA PRIJEVARE

Ispitanike smo pitali da ocijene doprinos odredenih
faktora povezanih s pandemijom na mogucnosti da se
prijevara pocini i/ili prikrije.

Kao faktore s ve¢im utjecajem ispitanici su izdvojili
organizacijske promjene zaposlenika (66%, u odnosu
na 42% prema globalnom ACFE istrazivanju iz 2022.
godine), promjene u organizacijskim strateskim
prioritetima (63%, u odnosu na 34% prema globalnom
ACFE istrazivanju iz 2022. godine) i promjene
operativnih procesa povezane s pandemijom (61%, u
odnosu na 39% prema globalnom ACFE istrazivanju iz
2022. godine). Zanimljivo je da nasi ispitanici smatraju
da je COVID-19 imao vedi utjecaj na pocinjenje
prijevara nego $to to smatraju ispitanici u svijetu.

N oL

Slika 35. - Koji je od navedenih ¢imbenika najvise doprinio da se ova
— prijevara dogodi? -

B ZnacCajan faktor ®Umjeren faktor ™ Blagifaktor m Nije faktor

Promjene u organizacijskim
strateSkim prioritetima

Organizacijske promjene zaposlenika

(npr. odsustva, otpustanja, prebacivanje 34%
odgovornosti)

Promjene inicijativa ili aktivnosti za borbu

protiv prijevara 51%

(npr. smanjenje osoblja za borbu protiv...

Tehnoloski izazovi povezani s
pandemijom 52%
(npr. noviili nepoznati sustavi, previse IT...

Poremecaj lanca opskrbe 61%

Promjene operativnih procesa povezane s 30
pandemijom -
Promjene unutarnjih kontrola povezane s

pandemijom 59%

Prelazak na rad na daljinu

il
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lzvjestaj ,Kako krademo” temelji se na rezultatima ankete koju je ACFE
Hrvatska uputila na email adrese 3.569 odvjetnika, revizora, istrazitelja,
clanova Uprave, direktora, menadzera i voditelja racunovodstava i
knjigovodstava trgovackih drustava, osiguravajucih drustava i banaka te
drzavnih ijavnih institucija. Anketa je bila otvorena u razdoblju od
listopada 2021. godine do kraja sijeCnja 2022. godine.

Kao dio upitnika, ispitanici su bili zamoljeni da opisu sluCajeve prijevara s
kojima su se susreli u 2020. i 2021. godini. Ispitanici su odgovarali na
seriju pitanja koja su se odnosila na niz detalja vezanih za prevaru
ukljucujuci i podatke o pocinitelju, prevarenoj organizaciji, detaljima o
metodi prijevarnog dogadaja, kao i o opc¢im podacima o trendovima
prevara. Ispitanici nisu bili trazeni da identificiraju pocinitelja prevare.

Zarazliku od globalnog ACFE istrazivanja, nase istrazivanje nismo
ogranicili samo na unutarnje prijevare te smo stoga unutarnje prijevare iz
tradicionalnog ACFE stabla prijevara dopunili ispitujudi i vanjske vrste
prijevara, kao i prijevare koje po svojoj prirodi ukljucuju koluziju
unutarnjih i vanjskih pocinitelja.

Zaprimili smo ukupno 124 odgovora koji su bili iskoristivi za potrebe
izrade ovog izvjestaja. Podaci koji su prezentirani u ovom izvjestaju
baziraju se iskljuCivo na temelju informacija koje smo obradili kroz
prikupljene izvjestaje.

Prijavljeni primjeri prijevara su morali zadovoljiti sljedece uvjete:

1) Prijavljeni slucaj prijevare je morao ukljucivati ostecenu
organizaciju u kojoj je ispitanik zaposlen ili je s njom bio u
ugovornom odnosu,

2) Slucaj prijevare je istrazen u 2020. 1 2021. godini,
3) Istraga je morala biti dovrSena prije ispunjavanja upitnika,

4) Ispitanik je morao biti razumno siguran da je pocinitelj prijevare
identificiran.
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Metodologija analize

Postoci

U izracunu postotaka koje spominjemo u izvjescu, koristili smo ukupni broj
cjelovitih i relevantnih odgovora na pitanja koja su bila predmet analize. Preciznije,
iskljucili smo sve situacije u kojima ispitanik nije odgovorio na pitanjeili je
odgovorio da ne zna odgovor na pitanje. Kao posljedicu, ukupni broj slucajeva se
razlikuje od analize do analize.

Nadalje, nekolicina pitanja iz upitnika su omogucavala ispitanicima da odaberu
viSe od jednog moguceg odgovora. Stoga, suma postotaka u mnogim
ilustracijama kroz izvjestaj prelazi 100%. Suma postotaka u drugim ilustracijama ne
mora biti tocno 100% (moze biti 99% ili 101%) zbog zaokruzivanja individualnih
kategorija odgovora.

Iznosi Stete

Iznosi Steta su izrazeni u Hrvatskim kunama, sto odgovara valuti koja je koristena u
upitniku. Ispitanicima su bili ponudeni intervali visine Steta i za potrebe istrazivanja
nismo prikupljalitocne iznose evidentiranih steta.

Ako nije drugacije naznaceno, svi iznosi steta koji se spominju u izvjestaju
izraCunati su kao medijan interval Stete, a ne kao prosjek stete. Za potrebe
grafickih prikaza koristena je srednja vrijednost intervala Stete. Koristenjem
medijana Stete prikazuje se konzervativnija i vierujemo preciznija slika tipicnog
prijevarnog dogadaja.

Buducida su direktne Stete Cesto rasirene kroz razlicite stavke i dionike, izracun
tocnog iznosa stete je iznimno tezak. Posljedicno, prilikom prikupljanja odgovora
na pitanja o iznosu Stete, ispitanici su bili zamoljeni da izraze ukupniiznos Stete u
ponudenim intervalima visina Steta u Stetnom dogadaju (neovisno o tome da li se
radi o precjenjivanju ili podcjenjivanju stete, tj. pozitivhom ili negativnom
prijevarnom dogadaju s pozicije bilance i/ili racuna dobiti i gubitka). Svi gubici
istaknuti u izvjestaju su bazirani na tako prijavljenim intervalima sStete.
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ISTRAZIVANJE O PRIJEVARAMA U POSLOVANJU U REPUBLICI

U PARTNERSTVU S

SAS

COMEINQg—

HRVATSKOJ

SAS is the leaderin business analytics software and
services, and the largest independent vendorin the
business intelligence market. Through innovative
solutions, SAS helps customers at more than
83,000 sites improve performance and deliver
value by making better decisions faster. Since 1976
SAS has been giving customers around the world
THE POWERTO KNOW®.

Comping nudivrhunska poslovna tehnoloska
rjesenjai s njima povezane usluge, kreirane
prema vasim potrebama.

Poznajemo i pratimo nove tehnologije
Zamisljamo ih, dizajniramo i rasporedujemo na
posve nov nacin te upravljamo njima u skladu s
njihovim karakteristikama i vasim

potrebama.

Pruzamo cjelovit pristup

Svaka suradnja pokrivena je jedinstvenom
kombinacijom tehnologije, znanja i iskustva - od
planiranja do realizacije.

Stvaramo inovativna IT rjeSenja

Kreiramo alate, metodologije i strategije uz koje
Cete lakse ostvariti pun potencijal svog
poslovanja.

Mi smo Comping.
Partner perspektivnih tvrtki.
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 ACFE

Association of Certified Fraud Examiners

Osnovana 1988. godine od strane dr. Josepha T. Wellsa, CFE, CPA, Udruga
certificiranih istrazitelj prijevara (ACFE) najveca je svjetska organizacija za borbu
protiv prijevarai glavni pruzatelj anti-fraud obuke i obrazovanja. Zajedno s vise od
85.000 clanova u vise od 180 zemalja, ACFE smanjuje poslovne prijevare Sirom
svijeta i pruza obuku i resurse potrebne za ucinkovitiju borbu protiv prijevara.

ACFE Hrvatska osnovan je 2020. godine na inicijativu globalne ACFE organizacije,
a nakon ispunjavanja zahtjeva o dovoljnom broju lokalnih ¢lanova. Trenutno ACFE
Hrvatska broji 17 ¢lanova, od kojih je 6 ovlastenih istrazitelja prijevara (Certified
Fraud Examiner).

ACFE pruza obrazovne alate i prakticna rjeSenja za strucnjake za borbu protiv
prijevara putem organizacije razliCitih dogadaja, obrazovanja, publikacija,
umrezavanja i obrazovnih alata za fakultete i sveucilista.

ACFE svojim ¢lanovima nudi mogucnost profesionalnog certificiranja s
vjerodajnicom Certificiranog ispitivaca prijevara (CFE). CFE preferiraju tvrtke i
vladini subjekti Sirom svijeta i ukazuje na stru¢nost u prevenciji i otkrivanju prijevara.
CFE-ovi su stru¢njaci za borbu protiv prijevara koji su pokazali znanje u Cetiri
kljucna podrucja: financijske transakcije i prijevare, pravo, istraga i spreCavanje
prijevarai odvracanje od prijevara.

Clanovi ACFE-a ukljuéuju ratunovode, interne revizore, istrazitelje prijevara,
policijske sluzbenike, odvjetnike, poslovne vode, strucnjake za rizike / uskladenost i
nastavnike, koji sviimaju pristup struc¢noj obuci, obrazovnim alatima i resursima. Bez
obzira na to je li njihova karijera usmjerena iskljucivo na sprecavanje i otkrivanje
prijevarnih aktivnosti ili samo zele saznati vise o prijevarama, ACFE pruza klju¢ne
alate i resurse potrebne strucnjacima za borbu protiv prijevara da ostvare svoje
ciljeve. Da biste saznali vise, posjetite

ACFE Hrvatska (UOIP Hrvatska)
Lonjicka 2a

10000 Zagreb
info@acfecroatia.hr
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